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1 Das Projekt und die Website ,OnChainRisk"

In den vergangenen zwei Jahrzehnten ist ein unverdndert hohes Interesse am Supply
Chain Risikomanagement (SCRM) zu beobachten, sowohl im akademischen als auch
im praktischen Umfeld. Aufgrund des hohen Mal3es an Unsicherheit und der damit
verbundenen Risiken in globalen Supply Chains ist es fir Unternehmen von grof3er
Bedeutung, die Bandbreite moéglicher Risiken und deren Verflechtung zu erkennen.
Insbesondere Krisensituationen wie die derzeitige weltweite COVID 19-Pandemie

zeigen deutlich die Anfalligkeit von Unternehmen und ihren Supply Chains.

1.1 Allgemeine Vorstellung des Projekts

Das Ziel des Projektes ,OnChainRisk® ist es, eine webbasierte Wissensplattform zur
Implementierung eines unternehmensibergreifenden SCRM flr Krisensituationen zu
entwickeln. Diese Wissensplattform wurde im Rahmen des Projekts "Entwicklung einer
Online-Wissensplattform  fur ~ unternehmensubergreifendes  Supply  Chain
Risikomanagement in Krisensituationen™ entwickelt, das von der Behérde fur
Wissenschaft, Forschung, Gleichstellung und Bezirke (BWFGB) Uber das Programm
"Calls for Transfer" (C4T) gefordert wurde.

Durch die Nutzung der Online-Wissensplattform stehen den Unternehmen Methoden
und Anséatze sowie detaillierte Leitfaden zur Umsetzung des
unternehmensuiubergreifenden SCRM zur Verfigung. Leitfaden und Ergebnisse aus
den Experteninterviews werden ebenfalls in die Online-Plattform einflie3en, damit

Unternehmen eine erste SCRM-Roadmap erstellen kénnen.

1.2 Allgemeine Vorstellung der Wissensplattform

Die Wissensplattform ,OnChainRisk" entstand im Rahmen der Arbeitspakete 3 und 4
des Gesamtprojektes und folgte auf eine umfassende Literaturrecherche sowie
Interviewstudie.

Basierend auf den Ergebnissen dieser Recherche und den ermittelten Anforderungen
wurde die Website sukzessive zu ihrem heutigen Stand weiterentwickelt. Die
weitestgehend HTML basierte Website wird Gber das Content Management System
Drupal verwaltet was eine fortlaufende Verbesserung und Aktualisierung der
Websiteinhalte sowie Beitrdge problemlos erlaubt. ,OnChainRisk® ist auch fur

Mobilgeréate geeignet, flr eine vollumfangliche Funktionalitat wird jedoch die
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Verwendung eines herkdmmlichen Desktop Browsers empfohlen. Dieses

Benutzerhandbuch ist fir diese Verwendung verfasst.
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2 Die Struktur der Wissensplattform ,,OnChainRisk"

Dieses Benutzerhandbuch soll eine detaillierte Anleitung darlber geben, wie die
Website OnChainRisk genutzt werden kann. Die Website st unter

https://onchainrisk.logu.tuhh.de zu erreichen.

2.1 Grundlegende Navigation

Die einzelnen Menupunkte sind im Navigationsband am oberen Bildschirmrand zu
finden. Sie kbnnen durch Links-Klicken aufgerufen werden und sind auf jeder Seite der
Wissensplattform zu finden. Falls ein Menidpunkt noch weitere Untermenipunkte
besitzt werden diese beim Schweben mit dem Mauszeiger Uber dem jeweiligen
Mendpunkt in Form eines Drop-Down Menls angezeigt und kdénnen ebenfalls durch
Links-Klicken aufgerufen werden. Dies ist beispielhaft fur die Untermentpunkte des
Menupunktes ,Prozess” in Abbildung 1 dargestellt. Hierbei ist es Wichtig zu beachten,
dass die Drop-Down Menis nur aktiv bleiben solange sich der Mauszeiger tber dem

jeweiligen Menupunkt bzw. im Drop-Down Meni befindet.

Prozess * Methoden ul

Supply Chain
Risikomanagement

Supply Chain Risiko
Governance

Supply Chain Resillienz

Business Continiuty
Management

Krisenmanagement

Kollaboration

Abbildung 1: Funktion eines Drop-Down Meniis

Auf allen Seiten der Wissensplattform OnChainRisk findet der Nutzer verschiedene
wiederkehrende Features und Funktionen.

Inhaltliche Struktur wird tGber die Verwendung von sog. Akkordeon Elementen (siehe
Abbildung 2) hergestellt, die der Nutzer durch Links-Klicken auf eine jeweilige
Uberschrift auf- und zuklappen kann. Wird ein Akkordeon Element aufgeklappt,
werden andere bereits getffnete automatisch zugeklappt.


https://onchainrisk.logu.tuhh.de/
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/,f’( Klick auf die Uberschrift eines Akkordeon Elements )
—

I1SO 31000 ist eine Norm, die sich mit dem Risikomanagement befasst, ist jedoch keine Grundlage fir eine ISO-Zertifizierung, sondern legt Richtlinien fest, die den
Umgang mit Risiken in einer Organisation beschreiben. Die spezifische Anwendung dieser Richtlinien kann an jedes Unternehmen in seinem Umfeld angepasst
werden. Die Norm bietet einen sehr allgemeinen Ansatz, der nicht industriespezifisch ist und auf jede Art von Risiko anwendbar ist. Dariiber hinaus kann der
Standard wéhrend der gesamten Lebensdauer einer Organisation verwendet werden und auf allen Ebenen der Organisation sowie im Entscheidungsprozess
eingesetzt werden. Ziel der Norm ist es, Organisationen bei der Bewéltigung von Risiken und Bedrohungen wie Ruf- und Markenschadigung, Cyberkriminalitat,
politische Risiken oder Terrorismus und vieles mehr zu unterstitzen. ISO 31000 besteht aus finf Komponenten, die an die individuellen Bedrfnisse jeder
Organisation angepasst werden missen: Integration, Gestaltung, Umsetzung, Bewertung und Verbesserung. Risikobewertung und Risikomanagement nach ISO
31000 ist dabei also ein kontinuierlicher Prozess zu verstehen und keine einmalige Unternehmung. Die erste Aktivitat beim Risikomanagement nach ISO 31000 ist
die Bewertung, Analyse und Evaluierung potenzieller Risiken, die in erster Linie von den zustandigen Abteilungen durchgefiihrt werden sollte, da diese (ber das
erforderliche Fachwissen zur Bewertung spezifischer Situationen und der damit verbundenen Risiken verfligen. Sobald dies geschehen ist, wird in einem zweiten
Schritt geplant, wie die ermittelten Risiken innerhalb der Organisation behandelt werden sollen. Dies geschieht durch die Ausarbeitung von Méglichkeiten zur
Beseitigung oder Verringerung der Risiken und die Abstimmung von MaBnahmen und Zeitplanen mit den jeweils zustandigen Mitarbeitern. Da es sich bei dieser
Norm um einen kontinuierlichen Prozess handelt, besteht der letzte Schritt darin, die Umsetzung zu iberwachen und die Situation neu zu bewerten. Um diese
Schritte zu begleiten, stellt die ISO 31000 eine Reihe von Instrumenten und Rahmenwerken zur Verfiigung, die Organisationen bei diesen Schritten nutzen
kénnen. 3

+ 1SO-31000 Prozess

Abbildung 2: Klicken eines Akkordeon Elements am Beispiel der ISO 31000

Um Verlinkungen zu anderen OnChainRisk Seiten oder externen Websites
herzustellen, bietet OnChainRisk drei Navigationselemente. Einfache Text-Verlinkung
wie in Abbildung 7 unter ,Source® dargestellt, Verlinkung via Link-Button (siehe
Abbildung 3) oder Verlinkung via Content-Box (siehe Abbildung 4). Die Navigation via
Link Button und Content Box erfolgt mit dem Navigieren mit dem Mauszeiger auf den
Button bzw. Box, welche dann farblich hervorgehoben werden. Der verlinkte und

klickbare Text ist ebenfalls durch eine farbliche Veranderung einfach zu erkennen.

ISO 31000

Risikomanagement — Leitfaden

mehr lesen

Abbildung 3: Klickbarer Link-Button "mehr lesen" am Beispiel der ISO 31000
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w

Supply Chain Risiko

Governance

Management der Beziehungen zwischen SC-
Stakeholdern zur Verringerung von SC-Risiken

Unsere Wissensplattiorm basiert auf einem
standardisierten Risikomanagementprozess
nach ISO 31000:2018

und kurzfristigem Opportunismus

Abbildung 4: Schweben mit Mauszeiger Giber Content Box am Beispiel der SCRM Prozesse

Nachweise zu Literatur und externen Quellen sind mit hochgestellten Zahlen und ggf.
Seitenangaben dargestellt. Die vollstandigen Nachweise sind im Bereich ,Literatur”
(vgl. Abschnitt 2.12) zu finden. Falls vorhanden werden mit der Quellennummer auch
Seiten angegeben. Mehrere Quellen sind durch ,;“ voneinander getrennt. Im Beispiel
in Abbildung 5 handelt es sich um Seite 22 von Quelle 18.

OnChainRisk tibernimmt keine Haftung fur den Content auf externen Websites.

Resilienz bedeutet Flexibilitit und Beweglichkeit. 18 S-22

Abbildung 5: Quellen und ggf. Seitenangaben am Beispiel der SC Resilienz

2.2 Menuaufbau und zugehdorige Kapitel in diesem Benutzerhandbuch
Die Struktur dieses Benutzerhandbuches lehnt sich an die Struktur der OnChainRisk
Website an und ist in Abbildung 6 mit den entsprechenden Kapitelnummern

dargestellt.
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Startseite Risiken + Prozess + Methoden und Tools Normen + Wissensreservoir Leitfdden Uber u Q
&

\
- mp

- @
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Willkommen bei OnChainRisk

Eine online Wissensplattform fur
unternehmensiubergreifendes

n AR :
) 3 p . ()
| ”: " Supply Chain Risikomanagement
{ ‘L | \’ A" _”_ n Lesen Sie mehr (iber den von uns entwickelten integrierten Prozess!

Abbildung 6: Menlpunkte von OnChainRisk und entsprechende Kapitel im Benutzerhandbuch

2.3 Startseite

Die Startseite als Landingpage dient der ersten Kontaktaufnahme mit interessierten
Besuchern und stellt das Grundlegende vorhaben sowie den Service der Online
Wissensplattform dar. Ein Navigationsband am oberen Rand der Seite dient der
Ubersichtlichen Navigation sowie detailliertere Dropdown-Menis dem Finden von

genauen Inhalten (siehe Abbildung 1 und Abbildung 6).

2.4 Risiken

Im Anschluss werden Risiken allgemein vorgestellt. Nach dieser Vorstellung wird
naher auf verschiedene Arten von Risiko, deren Auftreten, MaRnahmen zur Pravention
oder Mitigation eingegangen sowie mogliche Auswirkungen im Falle eines Risiko
Ereignisses, mit denen Unternehmen zu rechnen haben vorgestellt. Hierzu z&hlen
Liefer-, Prozess-, Steuerungs-, Nachfrage-, Naturliche sowie IT-Risiken.

Zusatzlich enthalt der Bereich ,Risiken® chronologisch sortierte
Nachrichtenmeldungen der fuhrenden Risikomanagement Informationsplattform

Jrisk.net”.

2.5 Prozess

Nach Vorstellung der Risikoarten werden verschiedene Prozesse des
Risikomanagements vorgestellt. Der entscheidende Mehrwert von OnChainRisk liegt
hierbei in der Verknupfung dieser verschiedenen Prozesse sowie einer ausfihrlichen

Darlegung wie sich die Prozesse gegenseitig beeinflussen. Nutzer von OnChainRisk

6
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kénnen somit einen ganzheitlichen Riskmanagement Prozess verfolgen und bereits
weit vor Eintritt eines Risiko Ereignisses mit PraventivmalRnahmen tatig werden bzw.
im Falle einer akuten Krisensituation mit der gleichen vorgestellten Prozesskette zur

Auswirkungsminimierung ubergehen.

2.6 Methoden und Tools
Zur Umsetzung dieser Malinahmen zu Préventions- aber auch zu
Mitigierungszwecken stellt die OnChainRisk Website umfassende Methoden und

Werkzeuge aus Wissenschaft und Praxis zu Verfligung.

2.7 Normen

Einschlagige Normen aus dem Bereich des Riskmanagements und der
Risikovermeidung stellen fiur jedes Riskmanagement Vorhaben einen klar
vorgegebenen Rahmen dar. Unternehmen die sich mit OnChainRisk Uber
Risikomanagement informieren sollten von diesen Normen Kenntnis nehmen und die
darin enthaltenen Grundsatze bestmdglich befolgen. OnChainRisk gibt daher zu jeder
Norm eine Kurziubersicht und stellt den in der Norm enthaltenen Prozess knapp vor.
Fir néhere Informationen wird auf die Website der International Standardization

Organization (ISO) verwiesen.

2.8 Wissensreservoir

Im Abschnitt Wissensreservoir erhalten Nutzer eine Ubersicht iber wesentliche
Malnahmen des Supply Chain Risikomanagements in Krisensituationen, Beispiele
aus der Praxis und verwandte Forschungsbeitrdge, sowie eine Lieferantendatenbank,

Blogs und die Mdglichkeit selbst zum Inhalt von OnChainRisk beizutragen.

2.8.1 Malnahmenkatalog
Im Malnahmenkatalog erhalten Anwender verschiedene Mal3hahmen anhand von

Risikoarten (siehe oben) und den Konsequenzen eines potenziell eintretenden Risikos
Ubersichtlich dargestellt. Eine Filterung bzgl. der sechs vorgestellten Risikoarten via

eines Drop-Down Ments wird angeboten.

2.8.2 Risikobeispiele
Im Bereich der Risikobeispiele konnen Nutzer die Datenbank nach Risikoarten,

Branche und Fristigkeit der zu unternehmenden Mal3nahmen filtern und sich anhand

von verlinkten Quellen Uber Best Practices von Behérden und internationalen
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Unternehmen genauestens informieren. Abbildung 7 dient der Erlauterung dieser

Funktion.
C Me 1 Kapitel 3.1 )
Risk category
- Alle - e “ ( Jrop-Down Meni zur Auswahl der Unternehmensbranche )
Sector
- Alle - e~ ( L Down Me Ir A M t f it )
Approach/measures
- Alle - 8-« ( T R R )
3 :
|
) Approaches/measures
# Risk category Risk Description Sector (Type) Approaches/Measures (Description) Source
1. Reinigungsarbeiten
2. Skimmer-Schiffe und schwimmende
i Absperrungen
1 Proze k BP-Olkatastrophe 3
4. Kontrollierte Verbrennungen
5. Ol-Dispersionsmittel
6. Unternehmensvergleich
» Cyberangriff auf . - Eine Firewall, die alle ausgehenden
SolarWinds o Verbindungen zum Internet blockiert

Abbildung 7: Funktion der Seite "Risikobeispiele"

2.8.3 Verwandte Forschungsbeitrage
Die Seite der verwandten Forschungsbeitrage listet relevante Forschungsarbeiten auf,

die am Institut fr Logistik und Unternehmensfiihrung der Technischen Universitat

Hamburg durchgefiihrt wurden.

2.8.4 Finden Sie einen Lieferanten
Die Funktion der Lieferantensuche soll es Unternehmen in akuten Krisensituationen

ermoglichen im Falle eines kurzfristig ausgefallenen Lieferanten fir ihre Brache und
geographische Lage schnell und einfach einen passenden Alternativlieferanten zu
finden. Diese Seite kann und soll wesentlich vom ,Beitragen®-Feature (siehe Abschnitt
2.8.5) der OnChainRisk Seite profitieren.

2.8.5 Beitragen
Das ,Beitragen“-Feature erlaubt es Nutzern unter der Angabe von einer

Ubergreifenden Risikokategorie sowie der Einschétzung der Beitragsart selbst
Erfahrungen, Best Practices oder andere wertvolle Beitrdge auf Wunsch anonymisiert

zu teilen.
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2.8.6 Blog
Im Bereich ,Blog“ werden den Nutzern relevante und aktuelle Themen aufbereitet zu

Verfliigung gestellt und verlinkt. Dieses Feature wird laufend durch die OnChainRisk

Content Editoren aktualisiert.

2.9 Leitfaden
Im Bereich der Leitfaden erhalten Nutzer detaillierte Informationen tUber die Prozesse
des SCRM in Krisensituationen sowie eine interaktive sechsschrittige Anleitung zur

Umsetzung eines Krisenmanagementplans.

2.9.1 SCRM in Krisensituationen
Der Bereich SCRM in Krisensituationen stellt eine der wesentlichen Rubriken der

OnChainRisk Website dar. Es wird erlautert wie SCRM, Digitalisierung von Prozessen,
Supply Chain Resilienz und Kollaboration zusammen agieren um im Falle einer akuten
Krisensituation ein gewinschtes Resultat (MaRnahmenergreifung und Mitigierung)
entsteht. Zusatzlich wird auf die wesentlichen Punkte, die bei der Kollaboration mit

Supply Chain Partnern wichtig sind, hingewiesen.

2.9.2 Krisenmanagementplan
Der vorgestellte interaktive Krisenmanagementplan ist eine erweiterte und angepasste

Version des Plans von Crandall et al. (2013). Mit Hilfe dieser ,Blaupause® konnen
Unternehmen in Krisensituationen effektive MalRnahmen zur Bewaltigung einer Krise
ergreifen und so (weiteren) Schaden von der eigenen Liefer- und Wertschopfungskette
abwenden. Dieser Krisenmanagementplanumfasst sechs Schritte zwischen denen
mithilfe der ,Previous®, ,Next* und ,Zurlcksetzen“-Buttons schrittweise navigiert
werden kann. Dies ist in Abbildung 8 dargestellt. Im Abschnitt 3.5 werden die Schritte
zur Entwicklung und Umsetzung eines Krisenmanagementplans detailliert

beschrieben.
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Webform: @ @ © o o 6
Zweck CMT-Mitglieder und Rolle und Standort des SC MaBnahmenkatalog Aktivierung des CMT
Kontaktinformationen ~ Zusténdigkeiten des Risikozentrums
CMT

Es ist wichtig, die Rollen und Verantwortlichkeiten innerhalb des CMT festzulegen:

1. Der Prozessverantwortliche d

. Kommunikationsir anager zur Koordinierung u
[ <Provios | Neat> | Zedckostcan |
o *_ %

Der Krisenmanagementplan.jst einé\erweiterte und angepasste Version des Plans von Crandall et al. (2013)'
B

.\
XN\
“*(Navggahons—Buttoﬂs im sechsschrittigen Krisenmanagementplan ’

Abbildung 8: Navigationsbuttons des Krisenmanagementplans am Beispiel von Schritt 3

2.9.3 Benutzerhandbuch
Zusatzlich ist im Bereich der Leitfaden dieses Benutzerhandbuch verlinkt.

2.10 Uber Uns

Im Bereich ,Uber uns“ werden das Team des Instituts fiir Logistik und
Unternehmensfuhrung der Technischen Universitat Hamburg, die am Projekt beteiligt
waren vorgestellt, den Nutzern die Moglichkeit zur Kontaktaufnahme sowie Information
zum Impressum und Datenschutz gegeben.

2.11  Suchfunktion
Mithilfe der Suchfunktion kdénnen Sie die gesamte OnChainRisk Website nach

Stichworten durchsuchen.

2.12 Seitenmeni
Im Seitenmenl erhalten Sie die Mdoglichkeit zwischen Deutscher und Englischer
Sprache zu wechseln sowie zum Literaturverzeichnis zu gelangen. Aul3erdem enthalt

die Seitenleiste die Nachweise fir verwendete Grafiken oder Icons.

10
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3 Gesamtprozess von OnChainRisk

Der Gesamtprozess von OnChainRisk entstand auf Basis einer umfassenden
Literaturrecherche. Die Ergebnisse dieser Recherche wurden auf Basis des sog.
Schmetterlingsmodells von Sodhi (2012) zu einem umfassenden Gesamtprozess

verknipft.

3.1 Ein integrierter Prozess fur kollaboratives SCRM in Krisensituationen
Im Mittelpunkt eines jeden Risikomanagementprozesses steht das mogliche Eintreten
eines Risikoereignisses. Das Schmetterlingsmodell in Abbildung 9 erklart die
Ereignisse, die einem Risikoereignis vorausgehen, sowie die nachfolgenden
Ereignisse und Bemlhungen. Um die Wahrscheinlichkeit des Eintretens eines
Risikoereignisses zu verringern und die Auswirkungen nach dem Eintreten eines
Risikoereignisses abzumildern, sollte eine Organisation mehrere wesentliche
Prozesse und Aspekte berlcksichtigen. Diese sechs Prozesse sind:

e Supply Chain Risikomanagement

e Supply Chain Risiko Governance

e Supply Chain Resilienz

e Business Continuity Management

e Krisenmanagement

e Kollaboration
Alle diese Prozesse sind miteinander verknupft und haben im Rahmen des vom
Schmetterlingsmodell eingefiihrten Risikoverstandnisses spezifische Funktionen und

Reichweiten.

3.2 Verknupfung zum Gesamtprozess

Der Kernprozess ist das Supply Chain Risiko Management mit seinen eigenen sechs
Phasen, die von der Identifikation bis zur Kommunikation reichen. SCRM beschreibt
dabei den Prozess der Minimierung des Auftretens eines Risikoereignisses und der
Auswirkungen eines Risikoereignisses im Supply-Chain-Kontext (ISO). Mit dem
SCRM verbunden ist die Supply Chain Resilienz (SCR), da sie ein funktionierendes
SCRM voraussetzt, dass die SC widerstandsfahiger gegen verschiedene Stérungen
macht. SCR ist mit der Identifizierungsphase des SCRM verbunden, da die letzten
Schritte des SCR die Konsolidierung einer Liste identifizierter SC-Risiken beinhalten,

wobei diese Liste nur dann fir die gesamte Lieferkette erstellt werden kann, wenn alle

11
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SC-Partner eine angemessene Transparenz und effiziente Kommunikation
sicherstellen und sich der mdglichen Risiken bewusst sind, die entlang der
Wertschopfungskette auftreten kdnnten.

Weitere Input-Prozesse fur das SCRM sind Supply Chain Risiko Governance (SCRG)
und Kollaboration. Die SCRG ist eine wichtige Voraussetzung fir ein funktionierendes
SCRM, da die Governance einen Mechanismus zur regelmaRigen Uberprifung der
Risiken in der Lieferkette und der entsprechenden Abhilfemalinahmen bietet (d. h. die
Uberwachungsphase des SCRM). Sowohl SCRG als auch der gesamte SCRM-
Prozess erfordern dariber hinaus eine gute Kollaboration mit Teilnehmern, die jeweils
einen Knotenpunkt der Wertschopfungskette reprasentieren, so dass der
Wissenstransfer sowie der Daten- und Informationsaustausch fir die effiziente
Bewertung und Behandlung von Risiken genutzt werden kénnen. Eine strukturierte
SCRG kann eine treibende Kraft fur eine starke Zusammenarbeit in einer SC sein.

Im Gegensatz zum SCRM sind das Krisenmanagement (CM) und das Business
Continuity Management (BCM) in der unmittelbaren Umgebung eines
Risikoereignisses angesiedelt. CM tritt in Aktion, sobald das unmittelbare Eintreten
eines schweren Risikoereignisses offensichtlich wird, wahrend die Durchfiihrung von
BCM erst nach dem Eintreten eines Risikoereignisses vollstdndig reagiert. Das CM
steht daher auch in Verbindung mit der Behandlungsphase des SCRM, da es einen
Einfluss auf die allgemeine Abschwachung eines Risikoereignisses haben kann.
AulRerdem beeinflussen sich BCM und SCR gegenseitig, indem sie praventiv BCM-

Plane entwickeln.
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Abbildung 9: Der Gesamtprozess von OnChainRisk (eigene Darstellung in Anlehnung an Sodhi (2012))

3.3 Supply Chain Risikomanagement in Krisensituationen

Supply Chain Risikomanagement stellt ein wesentliches Standbein im Bereich des
Supply Chain Managements dar und dient der Erkennung, Vorbeugung und
Mitigierung von internen und externen Risiken die sich auf den reibungslosen Ablauf
oder sogar die grundsatzliche Funktion einer Supply Chain auswirken kénnen.
Insbesondere in Krisensituationen, d.h. wenn die Supply Chain bereits gestort ist oder
wenn identifizierte Risiken auf eine unmittelbare Stérung hinweisen ist der Fortbestand
von SCRM Mafinahmen von hoher Wichtigkeit. Folgende Punkte sind im Hinblick auf

das SCRM in Krisensituationen besonders wichtig:
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¢ Vermeidung von Krisen falls méglich

e Frihzeitige Identifikation von Krisensituationen

o Detaillierte Sicht auf die Supply Chain und deren Strukturen (Visibility)

¢ Flexible Handlungsoptionen

¢ Hohe Reaktionsgeschwindigkeit
Den Kern des SCRM Prozesses in Krisensituationen stellt dabei das traditionelle
SCRM, das allerdings in den Vor- bzw. In-Krisen-Phasen mit Digitalen Tools
unterstttzt wird. Im Vorlauf bzw. beim Auftreten einer akuten Krisensituation ist eine
resilient gestaltete Supply Chain von Vorteil, die durch digitale Mdglichkeiten
unterstitzt werden und in hohem Malfe von einer Supply Chain weiten Stakeholder
Kollaboration profitieren. Je besser diese vier Faktoren auf einander abgestimmt und

in einer Supply Chain umgesetzt sind, umso schneller kann eine adaquate Reaktion

auf eine Krisensituation erfolgen.

Reaktion

Kollabo-
ration

Digitali-
sierung

Abbildung 10: Funf Schritte des SCRM in Krisensituationen

3.3.1 Supply Chain Risiko Management
Die Basis des Konzeptes bildet das SCRM und seine organisationale Einbindung.

Unternehmen sollten hierzu einen systematischen SCRM-Prozess in den
Fachabteilungen der Supply Chain (z. B. Einkauf, Logistik, Produktion,
Qualitaitsmanagement, Vertrieb etc.) implementieren. Die Informationen dieser
Prozesse sollten abteilungsubergreifend zusammengefuhrt werden, um so
Synergieeffekte zu nutzen und mdglicherweise gemeinsam MalRnahmen zu
implementieren. Ziel ist es, die Effektivitdt und Effizienz der Prozesse zu steigern,
indem alle Abteilungen von einer besseren Informationslage profitieren und
Malnahmen mit negativen Auswirkungen auf andere Abteilungen des Unternehmens

vermieden werden. Hierflr ist die digitale Abbildung der Prozessschritte von Vorteil,
14
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da somit alle Informationen digital zusammengefuhrt und den entsprechenden
Personen bzw. Mitarbeitern zugénglich gemacht werden kénnen. Somit férdert das
Unternehmen aktiv den internen Informationsaustausch und sorgt fir eine
transparente Dokumentation der Risiken und Maflinahmen sowie der zu Grunde
liegenden Prozesse. Mit Hilfe dieser Mal3hahmen sollte das SCRM bzw. allgemein das
Risikomanagement im né&chsten Schritt aktiv in die Strukturen und Entscheidungen
des Unternehmens eingebunden werden, um bei allen Mitarbeitern des Unternehmens
eine risikobewusste Kultur zu etablieren. Im Zuge dessen ist es insbesondere im
Hinblick auf Krisensituationen von grol3er Bedeutung, klare Strukturen der
Entscheidungsfindung sowie ein Bewusstsein fur die Notwendigkeit schneller
Entscheidungswege in Krisen im Unternehmen zu implementieren.

Gutes und umfassendes SCRM ist dabei in sechs Schritten iterativ umzusetzen und
kann systematisch anhand von Normen, Leitfaden und Best Practices geschehen. Fir
weitere Informationen verweisen wir auf unsere Ubersicht zum SCRM inkl. sechs
Schritten, auf die ISO 31000 Norm, sowie verschiedene Methoden und Tools zur

schrittweisen Umsetzung von erfolgreichem SCRM.

3.3.2 Digitalisierung
Im Zuge der Digitalisierung kann die Risikoidentifikation durch die digitale Abbildung

der Supply Chain fur die Unternehmen vereinfacht und Ubersichtlicher gestaltet
werden. Zudem bieten Kl-unterstitzte Tools die Mdglichkeit, grol3e Datenmengen
externer Quellen automatisiert zusammenzufiihren, diese tbersichtlich flr Mitarbeiter
zuganglich zu machen und regelmaf3ig zu aktualisieren. Insbesondere im Fall von
komplexen globalen Supply Chains, welche Uber Tier 1-Partner hinaus abgebildet
werden sollen, bietet diese Art von Tools eine enorme Vereinfachung des Prozesses
und beeinflusst die Transparenz und Visibility stark positiv.

Nahere Informationen welche digitalen Tools in welcher Kapazitat der Unterstiitzung
von SCRM dienen kénnen erhalten sie in unserer Ubersicht von Methoden und Tools

sowie im Bereich der Visibility Verbesserung unter Supply Chain Resilienz.

3.3.3 Supply Chain Resilienz
Es sollte auch die Starkung der Widerstandsfahigkeit (SCRES) und explizit der Aufbau

flexibler Kapazitaten zur Begrenzung bzw. Verminderung des Einflusses nicht
vorhersehbarer Risikoereignisse fokussiert werden. Ziel dessen ist die Absicherung
potenziell verwundbarer Stellen in der Supply Chain. Potenzielle Maflinahmen in

diesem Bereich umfassen die Qualifizierung von Personal flr verschiedene
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Tatigkeiten, den Aufbau von Second-Source Lieferanten mit vertraglich definierten
flexiblen Kapazitaten, kurzweilige Vertragslaufzeiten, flexible Kapazitaten bei
Logistikdienstleistern und die Differenzierung von Lieferantenstandorten zur
Begrenzung des Einflusses lokaler Risiken bzw. Krisen. Zudem kann die Reduzierung
der Komplexitat der Supply Chain Strukturen erwogen werden, um die Visibility des
Unternehmens zu erhdhen. Fur spezifisch definierte Risikoszenarien bietet sich die
Entwicklung von Business-Continuity-Planen an, sodass im Falle des Eintretens
vorausgeplante MaRnahmen eingeleitet werden kdnnen. Eine Strategie, welche den
Aufbau von Redundanzen verfolgt, kann auch implementiert werden, allerdings ist
diese, insbesondere im Hinblick auf Krisensituationen, zuvor detailliert auf ihre
Auswirkungen auf die Liquiditdt des Unternehmens zu analysieren und beurteilen.
AulR3erdem sollte bertcksichtigt werden, dass Strategien wie bspw. die klassische
Reichweitenerhohung durch Pufferbestande in ihrer Wirkung unter Umstanden einer
zeitlichen Begrenzung unterliegen.

Die Prozesse der SCRES und die Entwicklung von Business-Continuity-Plane als Teil
des Business Continuity Managements sind eng miteinander verknUpft. Die
Erreichung einer resilienteren Supply Chain besteht aus vier Schritten mit jeweiligen
Aufgaben, die Elemente aus dem Business Continuity Management bzw. der
Kollaboration enthalten. Fiur mehr Details zu SCRES, BCM oder Kollaboration

besuchen sie gerne unsere detaillierten Erlauterungen.

3.3.4 Kollaboration
Sind die zuvor beschriebenen Handlungsempfehlungen erfolgreich im Unternehmen

implementiert und gefestigt, so kann eine Ausweitung des SCRM auf die
unternehmensibergreifende Ebene erwdgt werden. Hierflir ist es allerdings
erforderlich, zunachst die Beziehung zu dem jeweiligen Partner zu definieren, da
Unternehmen basierend auf dem entgegengebrachten Vertrauen, der unterliegenden
Abhéangigkeit und moglicherweise verschiedenen Geschaftsstrategien die Art der
Zusammenarbeit mit anderen Unternehmen beurteilen sollten. Unternehmen kénnen
und sollten innerhalb ihrer Supply Chain mit verschiedenen Unternehmen auf
unterschiedliche Art und mit unterschiedlicher Intensitat kooperieren. Ist die Art und
Intensitat der Zusammenarbeit bestimmt, konnen unternehmensibergreifende
Initiativen des SCRM gestartet werden. In der einfachsten Form kann dies im Rahmen
von Wissensaustausch, bspw. im Zuge von Lieferantenentwicklungsprogrammen

erfolgen. Ziel dessen ist es, durch die unterschiedlichen Expertisen in den
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Partnerunternehmen zu profitieren, um die Rentabilitéat der einzelnen Unternehmen zu
steigern. Eine weitere Stufe kdnnte die Implementierung eines formellen Prozesses
des Informationsaustausches zwischen den Unternehmen sein, um die
Informationsbasis und damit auch die Grundlage fur die Entscheidungsfindung der
Unternehmen zu verbessern. Der finale Schritt des kollaborativen SCRM inkludiert
aul3erdem die gemeinsame Entwicklung und Einfihrung von Mal3nahmen zur
Risikobehandlung. Die Grundlage fir alle Formen des kollaborativen SCRM bildet die
generelle Zusammenarbeit und das gegenseitige Vertrauen der Partner.

Um eine Supply Chain weite Kollaboration erfolgreich umzusetzen sind die
unterschiedlichen Kollaborationsarten, sowie die eng mit der Kollaboration

verbundene Supply Chain Risiko Governance zu beachten.

3.3.5 Reaktion
Die Grundlage allen Handelns in solchen Situationen bildet eine solide

Informationslage Uber alle Abteilungen des Unternehmens hinweg, da Krisen
vielfaltige Auswirkungen auf unterschiedliche Bereiche des Unternehmens haben
kénnen. So kdnnen beispielsweise Lieferketten und somit die Versorgung bedroht
sein, aber gleichzeitig auch die Nachfrage extrem schwanken. Die Auswirkungen der
Krise sowie der implementierten Malinahmen sollten deshalb stets im Hinblick auf das
gesamte Unternehmen betrachtet werden. Zudem konnen Krisen schnelle
Anderungen der Situationen und damit auch der Anforderungen an das SCRM
herbeifiihren, sodass zur Schaffung einer Risikotransparenz eine Verkirzung des
Aktualisierungszyklus notwendig sein kann. Im besten Fall agieren Unternehmen auf
Basis tagesaktueller Daten, was die Vorteile digitaler Tools unterstreicht. Aufgrund der
mit der Krise einhergehenden Existenzbedrohung des Unternehmens ist eine
Beurteilung der zu implementierenden MalRnahmen hinsichtlich ihrer Auswirkungen
auf die Liquiditat des Unternehmens zwingend erforderlich. Neben der schnellen
Entscheidungsfindung kann im Rahmen von Krisen auch die Erkennung bestimmter
Krisenauswirkungen sowie die Implementation spezifischer MalRnahmen die
Geschwindigkeit des Krisenverlaufes fir das Unternehmen beeinflussen. Im Zuge
dessen kdnnen Business-Continuity-Plane mit vorausgeplanten MalRnahmen eine
hohere Geschwindigkeit herbeifiihren. Neben MalRRnahmen zur Abmilderung der
Krisen sollten gleichzeitig auch Strategien und MaRnahmen zur Wiederherstellung des

vollen Leistungsvermdgens im Rahmen von Ramp-up Planen entwickelt werden.
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Diese dienen der Planung der Wiederaufnahme der regularen Geschaftstéatigkeit nach

uberstandener Krise.

3.3.6 Was ist bei der Kollaboration mit Supply Chain Partnern zu beachten?
Bei der Kollaboration mit Supply Chain Partnern sind Risikotransparenz, die

Uberwachung der Liquiditatslage, Synchronisierung von Angebot und Nachfrage,

Beschleunigung der Entscheidungsfindung besonders wichtig und zu beachten.

3.3.6.1 Risikotransparenz
Krisen koénnen rasche Veranderungen der Situationen und damit auch der
Anforderungen an das SCRM mit sich bringen, so dass es notwendig sein kann, den
Aktualisierungszyklus zu verkirzen, um Risikotransparenz zu schaffen. Im besten Fall
sollten Unternehmen auf der Grundlage tagesaktueller Daten handeln, was die Vorteile

digitaler Tools unterstreicht.

3.3.6.2 Uberwachung der Liquiditatslage
Eine Bewertung der durchzufiihrenden MalRnahmen hinsichtlich ihrer Auswirkungen

auf die Liquiditat des Unternehmens ist in Krisensituationen unabdingbar.

3.3.6.3 Synchronisierung von Angebot und Nachfrage
Um die Liquiditat des Unternehmens zu erhalten, sollten Angebot und Nachfrage stets

bericksichtigt und aufeinander abgestimmt werden.

3.3.6.4 Beschleunigung der Entscheidungsfindung
Auch die kurzfristigen Veranderungen der Situation in Krisenzeiten erfordern eine
schnelle Reaktion der Unternehmen. In diesem Fall kann die Einrichtung eines
Krisenstabs zur Beschleunigung der Entscheidungsfindung sinnvoll sein. Details zur

Entwicklung eines Krisenmanagementplans sind in Abschnitt 3.4 enthalten.

34 Krisenmanagementplan
Der von OnChainRisk vorgestellte Krisenmanagementplan ist eine erweiterte und

angepasste Version des Plans von Crandall et al. (2013).

3.4.1 Zweck
Ein Krisenmanagementplan basiert zunachst auf einem Krisenmanagementteam

(CMT), welches folgenden Aktivitaten nachzukommen hat:
e Ermittlung von Krisenbedrohungen, denen die Lieferkette ausgesetzt sein

kdnnte
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e Entwicklung des Krisenmanagementplans und kontinuierliche Schulung im
Bereich Krisenmanagement

e Verantwortlichkeit fur die Bewdltigung der Folgen einer Krise, falls diese eintritt

e Leitung der Uberwachung und Evaluierung nach einer Krise, um Lehren aus

der Krise zu ziehen und Verbesserungspotenzial zu ermitteln

3.4.2 CMT-Mitglieder und Kontaktinformationen
Fir einen effektiven Krisenmanagementplan sind die Namen und

Kontaktinformationen aller CMT Mitglieder tabellarisch zu erfassen. Hierdurch kdnnen
Zustandigkeiten zuverlassig nachvollzogen werden und es wird eine schnelle und
zielgerichtete Kommunikation im Krisenfall erméglicht. Eine beispielhafte Liste zur
Aufzeichnung und Darstellung der CMT-Mitglieder und Kontaktinformationen in
Abbildung 11 zu entnehmen. Die Liste kann um die relevanten Daten der CMT-

Mitglieder und ihre Kontaktinformationen erweitert werden.

CMT-Mitglieder und Kontaktinformationen

Name Kommunikationsmittel Online ID Telefon E-Mail

Example Example Example Example Example

Abbildung 11: Liste zur Aufzeichnung und Darstellung der CMT-Mitglieder und Kontaktinformationen

3.4.3 Rolle und Zustandigkeiten des CMT
Mithilfe der Aufzeichnung der CMT Mitglieder und ihrer Kontaktinformationen kénnen

nun im Krisenfall Rollen und Verantwortlichkeiten innerhalb des CMT festgelegt
werden. Insbesondere sind hier der Prozessverantwortliche des Teams sowie der
Kommunikationsmanager zur Koordinierung und Kommunikation der Konsequenzen
und MalBnahmen entlang der Lieferkette zu definieren. Die Zuordnung kann bspw.

auch in der Liste aus Absatz 3.4.2 bzw. Abbildung 11 geschehen.

3.4.4 Standort des SC-Risikozentrums
Um eine zentrale und effiziente Steuerung aller Krisenmanagementmalinahmen zu

gewahrleiten empfiehlt es sich ein sog. SC-Risikozentrum einzurichten, an dem alle
Entscheidungstrager und sonstigen zentralen Teammitglieder versammelt werden
kénnen. Dieses SC-Risikozentrum kann sowohl physisch als auch virtuell eingerichtet
sein. In beiden Féllen ist sind Gebaude und Raumnummer bzw. Zugangsdaten oder
Telefonnummern fir virtuelle Raume zu dokumentieren und an alle betreffenden

Stakeholder zu kommunizieren. Im Falle eines physischen Risikozentrums sollte der
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Raum mit Kommunikationstechnik ausgestattet sein, um mit den anderen CMT-
Mitgliedern anderer Unternehmen der Supply Chain zu kommunizieren. Im Falle eines
virtuellen Risikozentrums ist sicherzustellen, dass alle beteiligten CMT-Mitglieder Uber

die geeignete Infrastruktur verfiigen.

3.5 Mal3nahmenkatalog

Sind sdmtliche Teammitglieder ermittelt und Vorbereitungen wie ein SC-Risikozentrum
flr eine eventuelle Krisensituation getroffen ist ein Malinahmenkatalog zu entwickeln.
Das CMT sollte die Arten von Krisen ermitteln, die in der Lieferkette auftreten kénnen.
Mit Hilfe einer PEST-Analyse kdnnen Krisen identifiziert werden, die z. B. aus dem
wirtschaftlichen Umfeld resultieren kénnen. MalRhahmen, Business-Continuity-Plane
sowie Notfallplane kénnen dann jeder identifizierten Krise zugeordnet werden. Die

Vorlage zur Durchfiihrung einer PEST-Analyse ist Abbildung 12 zu entnehmen.

PEST-Analyse

Krisen aus dem politischen/gesetzlichen Krisen aus dem wirtschaftlichen Krisen aus dem sozialen Krisen aus dem technologischen
Umfeld Umfeld Umfeld Umfeld

Abbildung 12: Vorlage zur Durchfiihrung einer PEST-Analyse

3.6 Aktivierung des CMT-Teams

Sind diese Schritte durchlaufen ist die Vorbereitung eines Krisenmanagementplans
abgeschlossen. Im Falle einer akut eintretenden Krise sind die folgenden Punkte in
chronologischer Reihenfolge abzuschliel3en:

e Im Krisenfall wird das CMT durch den Prozessverantwortlichen aktiviert.

e Nach der Aktivierung des CMT werden die Uubrigen Teammitglieder
benachrichtigt.

e Der Prozessverantwortliche kommuniziert die Zustandigkeiten und die
Malnahmen je nach Art der Krise.

e Das CMT trifft sich in einer virtuellen Sitzung unter einer bestimmten Online-1D
und Passwort, um weitere Strategien zur Abschwéchung und Malinahmen zur
Bewaltigung der spezifischen Krise zu besprechen.

e Die CMT-Mitglieder innerhalb der Organisation sollten sich in einem
Kommunikationszentrum treffen, um die festgelegten MaRnahmen umzusetzen

und zu kommunizieren.
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